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Managed Endpoint Security

Durch die Vernetzung der heutigen Geschaftswelt sind Ihre Mitarbeiter stetig
mit dem Internet verbunden und somit aller Arten von Gefahren ausgesetzt.
Mit unserem Service schitzen und steuern wir Ihre Endgerate wie Computer
und Notebooks.
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Managed Firewall

Managed Endpoint Security

Ein effektiver Schutz Ihrer Endgerate wie Workstations und Notebooks, dank Pravention,

Schutz und Analyse.

Verhaltensanalysen Da sich unser Service bei der Abwehr von Malware nicht
Ermitteln verdachtige Verhaltensweisen und kénnen so auf Signaturen verlasst, werden Zero-Day-Bedrohungen
Malware aufspliiren, die speziell entwickelt wurde, um abgefangen, ohne die Gerate-Performance zu beein-

traditionelle Losungen zu uiberlisten.

trachtigen. So verhindert unsere Managed Endpoint

Protection bereits im Vorfeld, dass Exploits ausgenutzt

Traffic Detection werden kdnnen.
Nimmt eine Vorfilterung des gesamten
HTTP-Datenverkehrs vor und verfolgt verdachtigen
Datenverkehr sowie den Dateipfad des Prozesses, der
den schadlichen Datenverkehr sendet.

Integration von Endpoint und Netzwerk

Dank sofortiger, automatischer Kommunikation
zwischen Endpoint und Netzwerk wird das sich
verdachtig verhaltende System genau dariiber inform-
iert, was die Firewall erkennt.

Unsere Service Level

Je nach eingesetzter Netzwerksicherheitslosung sind die Anforderungen bei den Endgeraten unterschiedlich. Deshalb

gibt es unsere Managed Endpoint Security in unterschiedlichen Stufen.

Feature Stufe Bronze Stufe Silber
Web Security v v
Web Control v
Peripherial Control (USB) v
Application Control v

Browser Exploit Prevention

Anti-Malware

Live Protection

Pre-execution Behavior Analysis
PUA Blocking

Data Loss Prevention

Exploit Prevention
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Runtime Behavior Analysis
Malicious Traffic Detection (MTD)
CryptoGuard Anti-ransomware

A

Automated Malware Removal v v
Synchronized Security Heartbeat*
Root Cause Analysis

Preis (User/Device pro Monat) CHF 5.- CHF 7.-

* Dieses Feature erfordert unseren Managed Firewall Service.
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